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Cílem této práce je implementace čtečky SIM karet pomocí vývojové platformy FITkit.
Návrhu tohoto zařízení předchází vysvětlení principů, které jsou použity pro komunikaci s
koncovým zařízením při výměně informací a způsoby organizace dat na kartě SIM. Jsou
zde popsány funkce operačního systému SIM, na základě kterých je umožněno manipulovat
s jejím obsahem.
Abstract
This thesis focuses on implementation of a SIM card reader. Methods of data transmission
are described here together with principles of file organization and data storage. As another
topic, implemented functions in a SIM card used for manipulation with its contents, are
decribed here. The FITkit platform and its utilities are used for the implementation of a
SIM card reader.
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Každé zařízení komunikující s mobilní sítí GSM (Groupe Spécial Mobile) nebo modernější
variantou UMTS (Universal Mobile Telecommunication System) musí obsahovat prvek,
který zajišťujě jednoznačnou identifikaci tohoto zařízení v síti. K tomuto účelu byl v roce
1991 vytvořen modul, který se bez větších změn dodnes k tomu účelu využíva [15]. Jedná
se o Subscriber Identity Module. Jednoduše SIM karta.
SIM karta je čipová karta obsahující mikropočítač, který spolupracuje s mobilním zaříze-
ním. Uchovává a zpracovává informace potřebné pro komunikaci s mobilní sítí a uživatelská
data, jako jsou kontakty nebo krátké textové zprávy (SMS). V počátcích vývoje mobilních
telefonů se jednalo o jediný prostředek k uložení těchto dat. S nástupem moderních tele-
fonů, u kterých nedostatek paměti pro uložení kontaktů a SMS zpráv rozhodně nehrozí,
se využití SIM karty zužuje pouze na její původní funkci, a to identifikace v síti. Řada
moderních telefonů již ani nenabízí funkci čtení kontaktů či zpráv z paměti SIM. V mnoha
případech by se však mohlo jednat o potřebnou funkci.
Cílem této práce je vytvoření čtečky, která by umožňovala přístup do paměti SIM karty.
S její pomocí by se mohla uživatelská data z karty číst, mazat či vytvářet nová. Pro realizaci
takového zařízení je důležité nejprve porozumět principům, kterých SIM karta využívá ke
své funkci. Jedná se zejména o způsob komunikace s mobilním zařízením a dálo to, jak jsou
data na SIM kartě uložena. Po nastudování této problematiky lze pak navrhnout přípravek,
který bude plnit funkci prostředníka mezi uživatelem a kartou SIM. S dnešní výbornou
dostupností vývojových nástrojů a hardwarových platforem je konstrukce takového zařízení
velmi dostupná.
Druhá kapitola předložené práce obsahuje základní popis SIM karty spolu s jejími roz-
měry a popisem rozhraní. Třerí kapitola popisuje způsob, jaký karta využíva pro komunikaci
s koncovým zařízením při výměně informací. Ve čtvrté kapitole jsou nastíněny jak prvky,
kterých SIM karta využívá pro organizaci souborů, tak způsoby uložení dat v nich. Čtvrtá
kapitola také pokrýva popis funkcí, které může mobilní zařízení po kartě požadovat. Pátá
kapitola obsahuje návrh vytvářené čtečky a v šesté kapitole je popsána implementace je-
jích hlavních částí. V sedmé kapitole jsou prezentovány možnosti použití implementovaných




V úvodu této části je SIM karta krátce charakterizována spolu s jejími rozměry. Dále je
rozebráno rozhraní karty přehledem jednotlivých kontaktů a jejich popisem.
2.1 Základní popis
Základní funkcí SIM karty je identifikace mobilního zařízení v mobilních sítích jako GSM
či UMTS. Patří do rodiny čipových karet, tzv. smart card, které se běžně uplatňují jako
platební či identifikační karty. Srdcem SIM karty je mikropočítač složený z CPU a pa-
měťových modulů ROM, RAM a EEPROM [15]. Pro komunikaci s mobilním zařízením je
karta vybavena datovým rozhraním. O veškerou správu uložených dat a primárních funkcí
se stará operační systém, se kterým se komunikuje pomocí definovaných funkci. Funkční
vlastnosti SIM karty byly standardizovány podle standardu ETSI GSM 11.11 [4]. Fyzické
vlastnosti, jako jsou rozměry karty či způsob výměny dat s koncovým zařízením, jsou dány















Obrázek 2.1: Rozměry SIM a pořadí kontaktů podle ISO 7816-2
2.2 Rozměry karty
Rozměry karty jsou popsány normou ISO 7816-2 [10]. Vedle původního formátu ID-1, který
je použit u klasických platebních karet a nejnovějšího tzv. MicroSIM, je nejrozšířenější verzí
ID-000 (neformálně Plug-in SIM). Rozměry jsou definovány obdélníkem o šířce 25 mm a
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výšce 15 mm. Tloušťka karty činí 0,76 mm. Pravý dolní roh karty je seříznutý pod úhlem
45◦ za účelem správné orientace při vkládání do koncového (čtecího) zařízení.
2.3 Charakteristika rozhraní
Rozhraní mezi SIM a koncovým zařízením je tvořeno osmi kontakty. Jejich pořadí je zná-
zorněno na obrázku 2.1. Pojmenování a význam těchto kontaktů je uveden v tabulce 2.1.
Existují také varianty karet s pouze šesti konakty, kde jsou vynechány kontakty C4 a C8,
jelikož nemají pevně definovavnou funkci. O svou funkci s postupným vývojem přišel i
kontakt C6, který byl dříve použit pro mazání vnitřní EEPROM paměti, ale s použitím
sofistikovanějších obvodů ztratil svůj význam.
Kontakt Označení Funkce
C1 VCC Napájecí napětí
C2 RST Reset
C3 CLK Vstup pro hodinový signálu
C4 RFU Nezapojen/speciální funkce
C5 GND Uzemnění
C6 VPP Programové napětí
C7 I/O Vstup/výstup sériového kanálu
C8 RFU Nezapojen/speciální funkce
Tabulka 2.1: Označení a význam jednotlivých kontaktů podle ISO 7816-2
2.3.1 Napájení karty
Napájecí napětí je rozděleno podle ISO 7816-3 [8] do tří kategorií A, B a C. Nejstarší,
dnes již výrobci mobilních zařízení nepodporovaná kategorie A, určuje napájecí napěti 5V .
V současnosti nejrozšířenější kategorie B je definována napětím 3V a kategorie C pak 1, 8V .
Tyto údaje, spolu s příslušnými hodnotami odebíraného proudu, jsou uvedeny v tabulce
2.2. Všechny karty s výjimkou kategorie A by měly být vybaveny přepěťovou ochranou, aby
se zabránilo jejich zničení při připojení k nepodporovanému napájení (v rozsahu 1, 8 – 5V ).
Kategorie Napětí Maximální odebíraný proud
A 5V ± 10%⇒ 4, 5− 5, 5V 10mA
B 3V ± 10%⇒ 2, 7− 3, 3V 6mA
C 1, 8V ± 10%⇒ 1, 6− 2V 4mA
Tabulka 2.2: Hodnoty napájecího napětí a proudu pro jednotlivé kategorie
2.3.2 Komunikační rozhraní
Pro komunikaci s koncovým zařízením jsou použity kontakty RST, CLK a I/O. Zdroj ho-
dinového signálu je přiveden na kontakt CLK v rozsahu 1 – 5 MHz o střídě 40 – 60 %.
Komunikace je zahájena nastavením signálu RST do úrovně napájecího napětí. Následně




Komunikace s koncovým zařízením
V této kapitole je rozebrán způsob komunikace s koncovým zařízením při výměně informací.
Je zde popsán princip fyzického přenosu dat po sériovém rozhraní spolu s příslušnými
parametry přenosu. Dále je zde rozebrána inicializace karty pro zahájení komunikace spolu
s použitým komunikačním protokolem.
3.1 Komunikační rozhraní
Datová komunikace mezi SIM a čtecím zařízením probíha po sériové lince asynchronním
způsobem. Data zpracovávaná procesorem SIM karty musí tedy být převedena na bitový
proud a postupně posílána přes sériovou linku. U karet SIM je použita tzv. přímá reprezen-
tace1 (direct convention), kdy stav log. 1 je reprezentován napětím v úrovni VCC . Jelikož
je přenos asynchronní, musí být k přenášeným datům přidány i řídící bity. Před každý pře-
nášený bajt je přidán tzv. start bit v úrovni log. 0. Pro kontrolu správného příjmutí dat
je přidán jeden paritní bit se sudou paritou. Za tímto bitem následují dva tzv. stop bity
v úrovni log. 1, které slouží jak pro signalizaci konce přenášení znaku, tak pro získáni času
pro přípravení následujících dat pro přenos. Pořadí přenášených datových bitů je v pří-
padě přímé reprezentace od nejméně významného bitu (LSB). Viz. obrázek 3.1. Základní








1. a 2. stop bit
LSBMSB
Obrázek 3.1: Průběh přenosu jednoho bajtu (FFh) po sériovém rozhraní SIM
1Existuje i tzv. inverzní reprezentace, kde je stav log. 1 reprezentován jako nulové napětí. Tento princip
byl využíván v počátcích zejména ve Francii. [14]
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3.2 Přenosová rychlost
Podle GSM 11.11 [4] bude veškerá komunikace, pokud čtecí zařízení při inicializaci SIM




Při použití hodinového signálu o frekvenci 3,5712 MHz by tedy byla výsledná přenosová
rychlost 9600 baudů.
3.3 Zahájení komunikace
Po připojení napájení, zdroje hodinového signálu a nastavení signálu RST do aktivní
úrovně, SIM karta zahájí relaci odesláním řetězece dat obsahujících informace o její kon-
figuraci. Jedná se o tzv. ATR řetězec (Answer To Reset), kterým karta prezentuje své
nastavení čtecímu zařízení. Obsahuje informace o podporovaných protokolech pro přenos
dat, nastavení přenosové rychlosti, použitém napájení a případně dodatečné iformace od
výrobce karty. V případě karet SIM je již řada těchto hodnot definována ve standardu GSM
11.11 [4]. ATR řetězec se musí na výstupu objevit v rozsahu 400 až 40 000 hodinových taktů.
V případě CLK = 3, 5712MHz bude tato doba odpovídat 112µs až 11.20ms. Pokud se
řetěz neobjeví ani po uplynutí této doby, čtecí zařízení může opakovat zahájení komunikace
opětovným restartováním karty. Po přijetí a zpracování ATR je čtecímu zařízení umožněno
dodatečně změnit parametry přenosové rychlosti použitím tzv. PPS (Protocol Parameter
Selection). Popis ATR i PPS následuje dále.
3.3.1 Popis konfiguračního řetězce ATR
Jeho formátování a obsah je definován podle ISO 7816-3 [8]. Jeho struktura je popsána
přílohou A. Maximální délka činí 33 bajtů. První bajt v ATR je znak TS (initial charac-
ter), informující o použitém kódování všech následujích dat během právě zahájené relace.
Téměř výhradním nastavením je přímá reprezentace, kde je pro log. hodnotu 1 použito na-
pětí v úrovni VCC . Tento znak je následován druhým bajtem T0 (format character), který
popisuje přítomnost následujících znaků v ATR použitých pro popis podporovaných pře-
nosových protokolů. Znak T0 popisuje i délku řetězce THC na konci ATR, který obsahuje
dodatečné informace od výrobce karty o velikosti 0 – 15 B. Přítomnost těchto dvou prvních
bajtů TS a T0 v ATR je povinná.
b7 b6 b5 b4 b3 b2 b1 b0 význam
3Bh přímá reprezentace
3Fh inverzní reprezentace
Tabulka 3.1: Kódování znaku TS
Pro popis konfigurace přenosových protokolů podporovaných kartou jsou použity znaky
TAi, TBi, TCi a TDi, tzv. interface characters. Na výskyt těchto znaků s indexem i = 1
(kde i ≤ 4) odkazuje již zmíněný, v pořadí druhý, znak T0. Jejich výskyt v ATR je ne-
povinný a při použití specifikují číslo přenosového protokolu a jeho základní konfiguraci,
jako je nastavení přenosové rychlosti. V případě SIM karty je dokumentem GSM 11.11 [4]
již předepsáno použití protokolu T = 0 spolu s výchozím nastavením přenosové rychlosti
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(viz. sekce 3.2), tudíž k využití těchto znaků dochází pouze v případě, kdy čtecí zařízení
potřebuje komunikovat se SIM kartou jinak, než výchozím způsobem. V tomto případě
musí zkontrolovat tuto konfiguraci pro ověření, že karta požadovanou konfiguraci podpo-
ruje. Přítomnost následujících znaků je dána bajtem TDi, který obsahuje i číslo aktuálně
popisovaného protokolu.
b7 b6 b5 b4 b3 b2 b1 b0 význam
– – – – 1/0 1/0 1/0 1/0 délka řetězce THC
– – – 1 – – – – bajt TA1 bude přítomen
– – 1 – – – – – bajt TB1 bude přítomen
– 1 – – – – – – bajt TC1 bude přítomen
1 – – – – – – – bajt TD1 bude přítomen
Tabulka 3.2: Kódování znaku T0
b7 b6 b5 b4 b3 b2 b1 b0 význam
– – – – 1/0 1/0 1/0 1/0 číslo protokolu
– – – 1 – – – – bajt TAi+1 bude přítomen
– – 1 – – – – – bajt TBi+1 bude přítomen
– 1 – – – – – – bajt TCi+1 bude přítomen
1 – – – – – – – bajt TDi+1 bude přítomen
Tabulka 3.3: Kódování znaku TDi
ATR je ukončeno případným řetězcem THC , kde jeho použití a význam není specificky
definován, ale vetšinou slouží pro uvedení dodatečných informací v ASCII kódování, jako
je například verze karty. Pokud je SIM kartou podporováno více komunikačních protokolů
kromě T = 0, bude na konci ATR řetězce uveden i kontrolní součet o velikosti jednoho
bajtu, který je definován jako exkluzivní disjunkce (XOR) všech bajtů v ATR, počínaje T0
až po poslední bajt před tímto kontrolním součtem.
3.3.2 Změna přenosové rychlosti
SIM karta se bezprostředně po přenosu ATR řetězce nachází ve stavu, kdy umožní čtecímu
zařízení měnit parametry přenosové rychlosti vysláním řetězce bajtů PPS, ve kterém speci-
fikuje nové parametry FI a DI, jež ovlivňují přenosovou rychlost Rb podle níže uvedeného
vztahu 3.1. Karta po přijetí PPS a jeho úspěšného vyhodnocení potvrzuje jeho příjem za-
sláním přesné kopie použitého PPS řetězce zpět čtecímu zařízení ještě za použití původní
přenosové rychlosti. Při neúspěšném vyhodnocení z důvodu nepodporovaných parametrů
nebo kvůli jejich špatnému kódování karta neodpoví vůbec. Karta musí vyslat odpověď
během 400 až 40 000 hodinových taktů, jinak je její nečinnost vyhodnocena jako zamítnutí
PPS. V tomto případě musí být karta restartována signálem RST a dostává se zpět do
stavu zahájení komunikace.
Struktura PPS a kódování parametrů pro změnu přenosové rychlosti Rb je uvedeno
v příloze A.




3.4 Přenosový a aplikační protokol
Po restartování karty, přenosu ATR a případném upravení parametrů přenosu dat pomocí
PPS již veškerá komunikace mezi kartou a čtecím zařízením probíha za použití zvoleného
protokolu. V případě karet SIM to je přenosový protokol T = 0. Jedná se o asynchronní,
half-duplex, bajtově orientovaný přenosový protokol definovaný v ISO 7816-3 [8]. V případě
SIM karty je protokol T = 0 současně použit i k popisu kódování dat aplikační vrstvy, jelikož
přímo popisuje kódování přenášených příkazů i dat. Protokol T = 0 je založen na principu
master-slave, kde v roli master je čtecí zařízení a v roli slave je karta SIM. Příkazy odesílané
čtecím zařízením popisují požadovanou operaci, kterou má karta vykonat a následně karta
SIM informuje o úspěšnosti zpracování a případně předává výsledná data. Protokol T = 0
používá pro veškerý přenos dat dvě datové struktury, tzv. APDU (Application Protocol Data




C-APDU P1 P2 P3 DATA
DATA SW1 SW2
Obrázek 3.2: Datové struktury command APDU a response APDU.
3.4.1 Struktura kódování příkazu
Struktura pro kódování příkazu command APDU je složena ze záhlaví o velikosti 5 B a
datové částí o velikosti 0 – 255 B. První bajt záhlaví CLA popisuje třídu instrukcí, kde
v případě SIM karty je tato hodnota rovna A0h. Druhým bajtem je kód volané funkce INS.
Následující bajty P1 a P2 jsou použity jako parametry volané funkce. Bajt P3 obsahuje
délku přenášených dat v datové části, přičemž směr přenášených dat je dán charakterem
instrukce. Nulová hodnotota tohoto parametru má odlišné významy vzhledem ke směru
přenášených dat. Pokud se jedná o přenos dat z čtecího zařízení do SIM, bude nulová
hodnota znamenat nulovou délku přenášených dat. Pokud se jedná o směr ze SIM do čtecího
zařízení, bude nulová hodnota znamenat délku 256 B.
3.4.2 Struktura kódování odpovědi
Datová struktura response APDU je použita pro předání výsledku provedené operace.
Skládá se z datové části a dvou statových bajtů SW1 a SW2 (Status Word). Datová část je
použita v případě volaných funkcí, které předávají jako výsledek data v rozsahu 0 – 256 B.
Bajty SW1 a SW2 informují o stavu provedení funkce a jsou shrnuty tabulkou 3.4. Jedná
se pouze o základní hodnoty definované přenosovým protokolem, přičemž každá funkce




90 00 vykonání příkazu proběhlo úspěšně
9F XX výstupem jsou data o délce XX
67 XX1 neodpovídající délka datové části
6B 00 neodpovídající parametr P1 nebo P2
6D 00 neexistující kód instrukce
6E 00 neexistující/nepodporovaná třída instrukcí
6F 00 nespecifikovatelná chyba
Tabulka 3.4: Přehled hodnot stavových bajtů SW1 a SW2
3.4.3 Způsob odeslání příkazu a jeho potvrzení
Nejprve je odesláno prvních 5 B hlavičky, které jsou po správném dekódování SIM kartou
potvrzeny tzv. procesním bajtem (procedure byte) o hodnotě rovné kódu instrukce INS po-
tvrzovaného příkazu. Pokud není hlavička kódovaná ve správném formátu a nebo parametry
příkazu obsahují nepovolené hodnoty, SIM karta tento chybový stav indikuje vysláním dvou
stavových bajtů SW1 a SW2, které specifikují příčinu chyby a přechází do stavu očekávání
dalšího příkazu. Pokud karta při dekódování instrukce potřebuje více času k dekódování
příkazu a jeho potvrzení, může tento stav indikovat vysláním hodnoty 60h. Po úspěšném
dekódování instrukce a jejím potvrzení hodnotou INS přechází karta do stavu, kdy oče-
kává příjetí datové části, pokud nějaká vstupní data byla parametrem P3 specifikována. Po
případném odeslání datové části je proces odeslání příkazu u konce a SIM karta přechází
k jeho vykonání a předání příslušných výstupních hodnot, kódovaných strukturou response
APDU. Tento postup je znázorněn na obrázku 3.3.
čtecí zařízení SIM
5B hlavička 
[CLA, INS, P1, P2, P3 ]
hlavička úspěšně přijata,
potvrzeno hodnotou INS
odesílání datové části o
délce P3
Zpracování příkazu,
odeslání dat a potvrzení
[DATA, SW1, SW2]
Obrázek 3.3: Způsob výměny dat pomocí protokolu T = 0
1Hodnota XX je zastoupena očekávanou délkou datové části, pokud je známa. V opačném případě bude
tato hodnota rovna nule.
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Kapitola 4
Vnitřní organizace a správa dat
V této kapitole je popsán logický model organizace souborů do adresářové struktury. Jsou
zde uvedeny jednotlivé typy souborů a jejich způsoby organizace dat. Dále jsou rozebrány
možnosti zabezpečení pomocí přístupových podmínek při práci se soubory. Na závěr jsou
popsány příkazy pro komunikaci s operačním systémem SIM karty pro čtení a zápis dat
nebo autentizaci uživatele.
4.1 Organizace dat
Pro organizaci dat jsou použity tři typy souborů, z čehož dva plní roli adresářů. Jedná se
o soubory typů MF (Master File), DF (Dedicated Files) a EF (Elementary File). Soubory
typu MF a DF jsou použity pro organizaci souborů typu EF do adresářů. Soubor typu
MF tvoří kořen adresářového stromu a zahrnuje v sobě veškeré ostatní soubory. Soubor
typu DF slouží pro další dělení souborů do adresářů a může jako adresář obsahovat další
soubory typu DF a EF. Soubor typu EF slouží pro uložení dat a jedná se o konečný bod
souborové struktury. Souborová struktura je vytvořená při výrobě karty a je neměnná.
Čtecímu zařízení je tedy pouze umožněno touto strukturou procházet a pracovat s daty
uloženými v souborech typu EF. Organizace dat a souborová struktura SIM karty je popsána










Obrázek 4.1: Organizace souborů
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4.1.1 Způsoby uložení dat
Pro uložení dat jsou použity soubory typu EF. Existují tři druhy těchto souborů (EF
transparent, EF linear fixed a EF cyclic), které se od sebe liší vnitřní organizací dat (viz.
obrázek 4.2). Každý z těchto souborů obsahuje záhlaví, ve kterém jsou uloženy informace



















EF transparent EF linear fixed EF cyclic
Obrázek 4.2: Způsoby vnitřní organizace dat u souborů typu EF
Datová část souboru EF transparent je organizována jako prostá sekvence bajtů. Ve-
likost datové části je v rozsahu 0 – 65535 B a je pevně dána při výrobě karty. Data jsou
adresována pomocí offsetu a velikosti čtených/zapisovaných dat v rozsahu 0 – 256 B, kde
první bajt leží na adrese 0. Tento typ datové struktury je například použit pro uložení
jména provozovatele SIM karty.
Datová struktura typu EF linear fixed je složená z posloupnosti záznamů o stejné délce.
Velikost záznamu je v rozsahu 0 – 255 B a jejich počet v rozsahu 0 – 255. První záznam je
indexován číslem 1. Záznamy je možné adresovat absolutně pomocí čísla záznamu a nebo
sekvenčním procházením v obou směrech. Pomocí funkce SEEK lze adresovat záznam, který
obsahuje hledaný vzor předaný jako parametr této funkce. Tento typ datové struktury je
použit zejména pro uložení uživatelských kontaktů nebo textových zpráv.
Datová struktura typu EF cyclic slouží pro účely chronologického řazení záznamů o stejné
délce. Velikost i počet záznamů jsou stejné jako v případě struktury typu linear fixed. Po-
slední i první záznam na sebe vzájemně odkazují a při zaplnění všech volných záznamů
dojde k nahrazení nejstarších dat nejaktuálnějšími. Typ souboru EF cyclic je například
použit pro uložení záznamů o provolaných minutách nebo naposledy volaných číslech.
4.1.2 Identifikace souborů
Pro identifikaci každého souboru je použito unikátního identifikačního čísla (ID) o velikosti
2 B. První bajt popisuje typ souboru, kde jsou definovány následující hodnoty:
• 3Fh - soubor typu MF
• 7Fh - soubor typu DF
• 2Fh - soubor typu EF nacházející se pod souborem typu MF
• 6Fh - soubor typu EF nacházející se pod souborem typu DF
Identifikační číslo souboru je definováno výrobcem karty a je neměnné. Pro procházení
souborové struktury je použita funkce SELECT, která na základě aktuálně nastaveného
adresáře a identifikačního čísla voleného souboru zvolí nový aktuální adresář nebo soubor
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typu EF. Při inicializaci SIM karty je jako aktuální adresář nastaven vstupní bod souborové
struktury, adresář MF.
4.1.3 Uložení kontaktů a zpráv
Pro demonstraci výše uvedených principů organizace dat je v této části nastíněn způsob
uložení kontaktů a zpráv. Soubory s kontakty a zprávami SMS se nacházejí v adresáři
DFTELECOM , který je umístěn v hlavním adresáři MF. Tabulkami 4.1 a 4.2 jsou popsány
parametry těchto souborů a struktury jejich záznamů. Způsoby reprezentace jednotlivých
položek záznamů jsou popsány v dokumentu GSM 11.11 [4], který v tomto případě odkazuje
na další dokumenty řady GSM.
Pro uložení kontaktů je použit soubor EFADN a jeho umístění by šlo tedy symbolicky
popsat jako MF/DFTELECOM/EFADN . Kapacita bývá kolem 100 až 250 kontaktů [15].
parametry souboru EFADN






Tabulka 4.1: Parametry souboru EFADN a struktura jeho záznamu
Krátké textové zprávy SMS jsou uloženy v souboru EFSMS . Kapacita tohoto souboru
se pohybuje mezi 10 až 50 záznamy.
parametry souboru EFSMS




35 informace o zprávě
140 text zprávy
Tabulka 4.2: Parametry souboru EFSMS a struktura jeho záznamu
4.2 Přístupové podmínky
Každý soubor má své přístupové podmínky popisující omezení pro operace různého typu.
Přístupové podmínky jsou definovány pouze pro soubory typu EF. Soubory typu MF a
DF mohou být zvoleny pouze jako aktuálni adresář a tento proces není žádným způsobem
omezen. Přístupové podmínky jsou rozděleny do několika úrovní, od neomezeného přístupu
1Maximální délka pojmenování kontaktu je dána výrobcem karty a býva v rozsahu 15 až 20 znaků [4].
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po přístup omezený autentizací uživatele (PIN1) nebo přístupu omezeného autentizací pro-
vozovatele karty (PIN2), až po úplný zákaz se souborem manipulovat. Nejpodstatnější
přístupovou podmínkou je ověření uživatele karty pomocí kódu PIN1, jak je popsáno dále.
4.2.1 Přístup omezený kódem PIN1
Provedení operace je limitováno zadáním přístupového kódu PIN1 (Personal Identification
Number). V dokumentu popisující tyto přístupové podmínky je tento kód prezentován
pod názvem CHV1 (Card Holder Verification). Je zapotřebí splnění jedné z následujících
podmínek:
• autentizace CHV1 proběhla úspěšně behěm aktuální relace (stav od resetu SIM)
• autentizace CHV1 je vypnuta
• běhěm aktuální relace bylo provedeno obnovení kódu CHV1, což je stav po třech
neúspěšných pokusech o autentizaci a následné autentizaci kódu UNLOCK CHV1
(PUK) a zvolení nového kódu CHV1
4.3 Funkce
Pro komunikaci s operačním systémem SIM karty je definována množina funkcí popsaných
dokumentem GSM 11.11 [4]. Jedná se zejména o funkce pro operace čtení, zápisu, pohyb
v souborové struktuře, autentizace a vyhledávání. Každá z funkcí má své unikátní identifi-
kační číslo INS, kterým je při volání adresována. V rámci aplikačního protokolu jsou tyto
funkce volány spolu s příslušnýmy parametry a vstupními daty. O výsledku jejich vykonání
je čtecí zařízení informováno dvojicí stavových bajtů SW1 a SW2 kde spolu s nimi případně
dochází k přenosu výstupních dat (viz. sekce 3.4).
4.3.1 Funkce pro výběr souboru
Pro pohyb v souborové struktuře a získání informací o aktuálně zvoleném souboru, resp.
adresáři jsou definovány funkce SELECT a STATUS. Funkce SELECT zvolí soubor na
základě jeho identifikačního čísla předaného jako parametr této funkce a nastaví jej jako
aktuálně zvolený soubor ve smyslu adresáře (typ MD, DF) nebo souboru pro čtení/zápis
(typ EF). Funkce STATUS vrátí informace o aktuálně zvoleném souboru. Jedná se o údaje
uložené v záhlaví souboru popisující parametry jako velikost, identifikační číslo, typ souboru,
přístupové podmínky a další. Tyto funkce jsou shrnuty tabulkou 4.3.
Funkce INS Význam
SELECT A4 výběr aktuální složky/souboru
STATUS F2 informace o aktuálně zvolené složce/souboru
Tabulka 4.3: Funkce pro výběr souboru
4.3.2 Funkce pro čtení a zápis
Funkce pro manipulaci s daty uloženými v souborech typu EF (viz. tabulka 4.4.) jsou
rozděleny podle použité datové struktury. Pro práci se soubory typu EF transparent jsou
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definovány funkce READ BINARY a UPDATE BINARY, které na základě offsetu a velikost
čtených/zapisovaných dat zpřístupní obsah adresovaného soubrou. Pro soubory typu EF
linear fixed a EF cyclic jsou definovány funkce READ RECORD a UPDATE RECORD.
Tyto funkce slouží pro čtení a modifikaci obsahu jednoho záznamu vybraného souboru. Pro
vyhledávání mezi záznamy lze použít funkci SEEK, která se pokusí vyledat zadaný vzor
v aktuálně zvoleném souboru. Pro soubory typu EF cyclic existuje i funkce INCREASE,
která je použita pro průběžné aktualizace celkových hodnot, například pro účely sledování
provolaných minut.
Funkce INS Význam
READ BINARY B0 čtení dat ze souboru typu EF tranparent
UPDATE BINARY D6 zápis dat do souboru typu EF tranparent
READ RECORD B2 čtení dat ze souboru typu EF linear fixed a EF cyclic
UPDATE RECORD DC zápis dat do souboru typu EF linear fixed a EF cyclic
INCREASE 32 navýšení hodnoty záznamu u souborů EF cyclic
SEEK A2 vyhledání vzoru dat v souboru typu EF linear fixed
Tabulka 4.4: Funkce pro čtení a zápis
4.3.3 Funkce pro autentizaci uživatele
Pro autentizaci uživatele a splnění přístupových podmínek je použita funkce VERIFY CHV,
která porovná hodnotu zadaného PIN kódu s originální hodnotou a v případě shody nastaví
stav autentizace jako úspěšně provedený. Při neúspěšném pokusu se sníží interní počíta-
dlo zbývajícíh pokusů, jehož výchozí hodnota je rovna třem, a při nulovém stavu počíta-
dla je možnost autentizace zablokována. Pro odblokování tohoto stavu je použita funkce
UNBLOCK CHV, která očekává na vstupu správnou hodnotu kódu PUK. Pro jeho úspěšné
ověření je k dispozici 10 pokusů a po jejich vyčerpání je i tato možnost autentizace zablo-
kována a její odblokování je umožněno pouze provozovateli karty. Pro změnu kódu PIN
je použita funkce CHANGE CHV. Pro vypnutí požadování autentizace lze volat funkci
DISABLE CHV a pro její opětovné zapnutí funkci ENABLE CHV. Viz. tabulka 4.5.
Funkce INS Význam
VERIFY CHV 20 autentizace uživatele SIM
CHANGE CHV 24 změna kódu PIN
DISABLE CHV 26 vypnutí autentizice
ENABLE CHV 28 zapnutí autentizace
UNBLOCK CHV 2C obnovení kódu PIN po neúspěšných pokusech o autentizaci
Tabulka 4.5: Funkce pro autentizaci uživatele
4.3.4 Přenos dat v obou směrech
U popsaných funkci SELECT, SEEK a INCREASE dochází k přenosu jak vstupních, tak
i výstupních dat. Parametr P3 v případě těchto funkcí znamená velikost dat vstupních.
Přenos výstupních dat těchto funkcí je realizován pomocí funkce GET RESPONSE, která
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bude volána bezprostředně po přijetí výsledku zpracování některé z těchto tří funkcí. Ty
pomocí stavových slov SW1 a SW2 informují o délce výstupních dat, kde bajt SW1 bude
mít hodnotu 9Fh a SW2 bude obsahovat délku výstupních dat připravených k přenosu
funkcí GET REPONSE.
4.3.5 Návratové hodnoty funkcí
Kromě stavových hodnot bajtů SW1 a SW2 popsaných tabulkou 3.4 v části věnované
přenosovému protokolu SIM karty, jsou definovány i stavové hodnoty popisující vznik chyby
během vykonávání popsaných funkcí. Jsou rozděleny do tří kategorií podle oblasti vzniku
chyby: chyba při přístupu do paměti, chyba při práci se soubory, chyba spojená s autentizací
uživatele. Nejdůležitější hodnoty jsou posány tabulkou 4.6. Kompletní přehled je uveden
v GSM 11.11 [4].
SW1 SW2 Význam
92 0x uložení proběhlo az na xtý pokus
92 40 chyba paměti
94 00 nebyl vybrán žádný soubor
94 02 adresace mimo rozsah souboru
94 04 ID souboru nebylo nalezeno
94 08 nepodporovaný typ souboru
98 02 kód CHV nebyl inicializován
98 04 autentizace neproběhla úspěšně
98 40 byl dosažen limit pokusů o auntentizaci
98 08 autentizace není výžadována
Tabulka 4.6: Přehled návratových hodnot funkcí
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Kapitola 5
Návrh čtečky SIM karet
V této kapitole jsou popsány vlastnosti navrhované čtečky SIM karet spolu s požadavky na
její realizaci. Následně je rozebrána možnost využití vývojové platformy FITkit a výhody
při jejím použití. Pro tuto variantu je navržen způsob připojení SIM karty k FITkitu spolu
s řešením funčních bloků potřebných pro realizaci propojení těchto dvou rozhraní. Dále
je rozebrán návrh mezivrstvy, která bude implementovat aplikační protokol SIM karty a
potřebné funkce pro přístup k jejímu obsahu. V závěru je uveden výčet programovacích
jazyků a nástrojů pro vývoj navrhovanéhé čtečky.
5.1 Specifikace zadání
Cílem práce bylo navrhnout přípravek, který by umožňoval číst a modifikovat obsah SIM
karet. Obsah SIM karet je složen z uživatelských a systémových dat, kde systémová data jsou
využita při komunikaci s mobilní sítí a nejsou přímo určena pro uživatele karty. Uživatelská
data jsou primárně pro potřeby uživatele a jedná se zejména o uživatelské kontakty a
textové zprávy. Navrhované čtecí zařízení bude umožňovat přístup k uživatelským datům
jako v případě mobilního telefonu, který umožňuje editaci kontaktů, textových zpráv a
zprostředkování autentizace uživatele karty.
Pro dosažení maximální jednoduchosti by mělo být navrženo takové řešení, které nebude
vyžadovat dodatečný hardware. Přípravek by mělo být možné připojit k PC, kde by přes
vytvořené rozhraní byl umožněn přistup k obsahu karty.
5.2 Využití platformy FITkit
Využití platformy FITkit [5] nabízí ideální kombinaci prvků při řešení takové úlohy. Díky
široké škále dostupných prostředků, jako je výkonný mikrokontrolér, hradlové pole FPGA
a rozhraní pro připojení k PC, umožňuje návrh takového řešení, kde bude možné přímé
připojení SIM karty k rozhraní FITkitu bez nutnosti výroby dodatečných obvodů.
Mikrokontrolér, jímž je FITkit vybaven, nabízí k využití řadu komponent komunikačních
rozhraní. Využitím jednoho z nich by nebylo potřeba řešit otázku implementace sériového
rozhraní pro komunikaci s kartou. Dále mikrokontrolér umožňujě provoz obslužného soft-
waru, který by byl pro tento typ MCU vytvořen a implementoval by veškeré potřebné funkce
pro výměnu dat s kartou, zpřístupnění jejího obsahu a zpracování vstupních dat. Na straně
uživatele by potom byla aplikace, které by pouze volala funkce tohoto obslužného programu
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implementovaného v MCU a zabývala by se pouze zpracováním uživatelských požadavků
bez nutnosti přímé komunikace se SIM kartou.
Přítomnost čipu FPGA umožňuje jednoduché řešení v případě potřeby návrhu doda-
tečných obvodů, potřebných například pro propojení SIM a MCU.
Aplikace QDevKit[5] implementující rozhraní pro propojení modulu FITkit a PC nabízí
snadné vytvoření koncové aplikace, jež by nabízela uživatelské rozhraní a komunikovala by
s obslužnými funkcemi v MCU pro přístup k datům SIM karty.
5.2.1 Funkce mikrokontroléru
Jedním z hlavních prvků platfromy FITkit je mikrokontrolér od firmy Texas Intruments
řady MSP430. Je založen na 16bitovém CPU typu RISC a obsahuje širokou nabídku inte-
grovaných komponent, které lze využít k řešení této úlohy.
Jedná se zejména o modul USCI1, který nabízí konfigurovatelné komunikační sériové
rozhraní. U verze FITkit 1.X je použita verze mikrokontroléru MSP430F168 [16], který
obsahuje pouze jeden integrovaný modul nabízející tuto funkci. Ten je již však obsazen
pro komunikaci s terminálem aplikace QDevKit, tuďíž jej nelze využít. Verze FITkit 2.0
obsahuje výkonnější mikrokontrolér MSP430F2617 [17], který implementuje tyto moduly
dva, tudíž lze zbývající modul využít pro potřeby navrhované aplikace.
Další z nabízených komponent MCU je číslicový vstup/výstup, který lze použít pro ini-
cializaci karty signálem RST. Možnost využití časovače se hodí při implementaci ověřování,
že SIM karta odpovídá v definovaných časových limitech a lze takto vyhodnotit chybové
stavy v případě její nečinnosti.
Vedle využití vnitřních komponent MCU bude však hlavní funkcí mikrokotroleru provoz
aplikace, která bude vytvářet vrstvu mezi SIM kartou a uživatelským rozhraním. Bude se
jednat o sadu funkcí zejména pro implementaci aplikačního protokolu SIM, autentizaci
uživatele, správu kontaktů a textových zpráv.
5.3 Návrh propojení SIM karty a FITkitu
Pro připojení SIM karty k přípravku FITkit je třeba navrhnout způsob propojení rozhraní
SIM karty s rozhraním FITkitu. V tomto případě je třeba vyřešit propojení komunikačního
rozhraní SIM karty, které je tvořeno jedním kontaktem (kontakt I/0) s kontakty mikro-
kontroléru, které jsou vyhrazeny pro modul USCI. Dále je třeba zapojení signálu pro reset
karty (kontakt RST), kterým se bude zahajovat nová relace. Nakonec kontakt CLK musí
být připojen ke zdroji hodinového signálu. Navržené řešení je zobrazeno na obrázku 6.1 a
je popsáno dále.
K propojení komunikačního rozhraní SIM karty s MCU musí dojít ke spojení kontaktů
pro příjem a odesílaní dat modulu USCI. SIM karta pro příjem a odesílání dat používá pouze
totiž jeden kontakt, zatímco modul mikrokontroléru USCI používa pro příjem a odesílání
kontakty dva. Propojení obout kontaktů může být realizováno vytvořením jednoduchého
bloku v FPGA, který vytvoří logické spojení těchto signálů. V tomto případě by se propojení
nemuselo řešit fyzickou cestou.
U mikrokontroléru bude nastaveno použití tzv. pull-up rezistorů, které slouží zejména
pro zamezení případných komplikací, kdy obě koncová zařízení, vlivem nějaké chyby, se
snaží vysílat data ve stejnou chvíli. Při takto zapojených rezistorech je při nečinnosti na
1USCI (Universal Serial Comunication Interface). Jedná se o komponentu nabízející sériový přenos dat
v režimech jako jsou UART, SPI, I2C. . .
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Obrázek 5.1: Blokové znázornění propojení SIM karty a funkčních prvků
Nejjednodušším řešením pro vytvoření zdroje hodinového signálu pro SIM kartu je im-
plementace určité komponenty v FPGA. Jednalo by se pouze o vytvoření děličky, produ-
kující požadovanou frekvenci.
5.4 Návrh obslužných funkcí
Mezi uživatelským rozhraním a modulem SIM karty se bude nacházet aplikační mezivrstva,
která bude implementovat sadu funkcí pro přístup k obsahu SIM karty. Tyto funkce budou
implementovány pro MCU FITkitu a zpřístupněny v podobě knihovny. Tímto způsobem
potom bude možné vytvořit nezávislou aplikaci uživatelského rozhraní, která bude pouze
zpracovávat uživatelksý vstup a ke komunikaci se SIM kartou volat funkce této knihovny.
Nejdůležitější částí uvedené mezivsrstvy bude implementace aplikačního protokolu SIM
karty pro přenos příkazů a jejich potvrzování. S následně implementovaným protokolem se
budou muset vytvořit funkce pro práci s kontakty a textovými zprávami, aby bylo možné
tyto uživatelská data číst, vytvářet či mazat. Jelikož tato data jsou chráněna přístupovými
podmínkami, bude potřeba vytvořit funkce zajišťující autentizaci uživatele a správu kódu
PIN, jako je jeho změna či vypnutí jeho ověřování.
5.5 Implementační jazyk a nástroje
Pro implementaci softwaru MCU je použit jazyk C, který ve srovnání s jazykem symbo-
lických instrukcí assembler nabízí mnohonásobně vyšší úroveň abstrakce a komfortu při
vývoji. Pro překlad zdrojovýk kódů pro cílové MCU je použit překladač MSPGCC [11],
který je dostupný zdarma a je volně šiřitelný.
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Pro popis komponent implementovaných pomocí hradlového pole FPGA je použit jazyk
VHDL, který slouží k popisu digitálních systémů. Pro syntézu popsaných obvodu do cílové
platformy použitého FPGA je určena sada nástrojů ISE Webpack od firmy Xilinx [18].
Pro správu aplikací a komunikaci s FITkitem je určena aplikace QDevKit, která mimo
jiné zajišťuje překlad zdrojových kódů výše popsaných jazyků pro tuto platformu. Dále





V úvodu této kapitole je popsán způsob propojení SIM karty s přípravkem FITkit, zvolení
přenosové rychlosti a způsob její realizace. Dále je zde popsána implementace funkcí pro
MCU FITkitu, pomocí kterých je realizován přístup k obsahu SIM karty. Tyto funkce
implementují aplikační protokol použitý pro výměnu datových struktur APDU, dekódování
a kódování dat, zprostředkování autentizace a čtení či zápis uživatelských dat.
6.1 Fyzická vrstva
6.1.1 Popis připojení SIM karty k rozhraní FITkitu
Propojení SIM karty s FITkitem se obešlo bez jakýchkoliv dodatečných obvodů, které by
bylo potřeba přidat mezi tyto dva prvky.
SIM karta je připojena k napájení a rozhraní mikrokontroléru pomocí konektoru JP9.
Kontakt č. 1 nabízí napájecí napětí 3,3 V, což je stále vyhovující hodnota pro napájení SIM
(3V ± 10%). Kontakt č. 16 je připojen na číslicový výstup mikrokontroléru a je použit pro
signál RST. Přes konktakt č. 10 je realizován přenos dat mezi MCU a SIM. Pro výstup






Obrázek 6.1: Popis propojení SIM karty a FITkitu
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6.1.2 Nastavení přenosové rychlosti
Jelikož přenos dat mezi SIM a MCU probíhá asynchronním způsobem, musí být obě strany
nastaveny na stejnou přenosovu rychlost. V případě MCU je možné vybrat z několika do-
stupných zdrojů hodinového signálu a nastavením předděličky je modifikovat pro nastavení
požadované přenosové rychlost. U SIM karty je přenosová rychlost dána frekvencí vstup-
ního hodinového signálu CLK a dělícím poměrem (viz. sekce 3.2), u kterého je výchozí
hodnota 372.
Přenosová rychlost byla zvolena na hodnotu 9600 bps, čehož lze u mikrokontroléru do-
sáhnout vybráním zdroje hodinového signálu SMCLK, který má frekvenci 7,3728 MHz a
nastavením předděličky na hodnotu 768. V případě karty SIM byl zdroj hodinového signálu
realizován pomocí hradlového pole FPGA, kde byla hodnota řídicího hodinového signálu
nastavena na 100 MHz a pomocí čítače snížena na hodnotu 3.5714MHz.
6.2 Kódování a dekódování dat
Jelikož většina dat uložených na kartě SIM je kódována ve formátech, které nejsou pod-
porovány standardními knihovnami jazyka C a Fitkitu [5, 7], bylo potřeba vytvořit sadu
funkcí, které budou při čtení těchto dat dekódovat jejich obsah do jednoduše zpracovatelné
podoby. Rovněz byly vytvořeny funkce implementující opačný proces, tj. převod ukláda-
ných dat do předepsaného kódování. Přehled implementovaných funkcí doplněn tabulkou
6.1 a jejich popis rozebrán dále.
Funkce Popis
sim gsm2string() Převod textu v GSM kódování do Latin 1
sim string2gsm() Převod textu v Latin 1 do GSM
sim nibbleBCD2string() Převod tel. čísla v BCD kódování na řetězec
sim string2nibbleBCD() Převod tel. čísla do BCD kódování
sim 7bitgsm2string() Kódování textu SMS zprávy
sim string27bitgsm() Dekódování textu SMS zprávy
sim timestamp2date() Dekódování data a času přijetí zprávy
sim chv ascii2t50() Kódování hodnoty PIN
Tabulka 6.1: Implementované funkce pro kódování a dekódování dat
6.2.1 Sedmibitová znaková sada GSM
Pro kódování textu uloženého na kartě SIM je standardem GSM 03.38 [1] definovaná sed-
mibitová znaková sada. Její základní verze popisuje kódování znaků latinky a části řecké
abecedy. Pro převod textu v kódování Latin 1 do GSM podoby byly vytvořeny funkce
sim string2gsm() a sim gsm2string(). Ty využívají mapovacích tabulek popisujích vztah
mezi těmi znakovými sadami. Jelikož se jedná o sedmibitové kódování, osmý bit bude na-
staven na nulovou hodnotu.
6.2.2 BCD formát telefonního čísla
Způsob reprezentace telefonního čísla kartou SIM je popsaný dokumentem GSM 04.08
[3]. Telefonní číslo je kódované v tzv. BCD formátu, kdy jedním bajtem jsou reprezen-
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tované dvě cifry. V pořadí první cifra je uložena v pravé polovině využitého bajtu a druhá
v levé polovině. Pokud je počet cifer v čísle lichý, bude mít levá polovina posledního
bajtu hodnotu Fh. Funkcemi implementující tento převod jsou sim nibbleBCD2string()
a sim string2nibbleBCD(). Ty využívají bitových rotací pro obrácení pořadí cifer a pře-
vedení telefonního čísla na požadovaný formát.
tel. číslo v BCD význam
”8000213132F5” 08001213235
Tabulka 6.2: Příklad reprezentace telefonního čísla
6.2.3 Text SMS zprávy
Kódování textu zprávy je popsáno dokumentem GSM 03.40 [2]. Každý znak je reprezen-
tován v sedmibitovém kódování popsaném v GSM 03.38 [1], stejně jako v případě názvu
kontaktu. Zásadním rozdílem je však využití volného osmého bitu pro uložení částí násle-
dujících znáků v textu a dosažení určité komprese. Jelikož je pro text zprávy vyhrazo 140 B,
je tímto způsobem možné uložit text o velikosti 160 znaků a ne pouze 140, jak by tomu
bylo v případě nevyužítí volného osmého bitu v paměti. Tento způsob komprese je popsán
obrázkem 6.2.
Pro převedení textu zprávy do této podoby byla vytvořena funkce sim string27bitgsm().
Pro dekódování sim 7bitgsm2string(). V případě kódování textu uvedené funkce využí-
vají bitových rotací a logické artimetiky k implementaci algoritmů pro přesun částí znaků
do nevyužité paměti. V případě dekódování pak jde o přesun zpět na půdovní umístění.
D o b r y d e n
44 6F 42 72 79 20 64 65 6E
1000100 1101111 1000010 1110010 1111001 0100000 1100100 1100101 1101110
11000100 10110111 01010000 10011110 00000111 10010001 11001011 01101110
C4 B7 50 9E 07 91 CB 6E
pouze zarovnání
Obrázek 6.2: Využití osmi bitů při použití sedmibitových znaků
6.2.4 Datum a čas přijetí zprávy
U přijatých textových zpráv je zaznamenán čas i datum přijetí SMS centrem operátora
podle GSM 03.40 [2]. Pro zpracování a dekódování časových údajů byla implementována
funkce sim timestamp2date() spolu se strukturou T sim date pro uložení těchto údajů.
Při dekódování je funkcí zpracována sekvence sedmi bajtů v informační části SMS, v níž
je zaznamenán čas, datum a časová zóna, ve které se SMS centrum operátora při přijetí
zprávy nacházelo. Každý časový údaj je kódován ve formátu BCD na jednom bajtu, kde
pravá polovina bajtu je využita pro desítky a levá polovina pro jednotky. Časové údaje jsou
tedy pouze v rozsahu 0 – 99, tudíž při dekódování roku přijetí zpravy je hodnota větší jak
90 považována za rozsah 1990 až 2090.
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6.2.5 PIN kód
Způsob formátování hodnoty PIN kódu předávaného SIM kartě během procesu autentizace
je definován dokumentem GSM 11.11 [4]. Jeho hodnota je kódována jako posloupnost čtyř
až osmi cifer v rozsahu 0 – 9 kódovaných podle GSM 03.40 (numerické hodnoty odpoví-
dají ASCII)Nevyužitý osmý bit je nastaven na hodnotu nula. Při použití méně cifer než
osmi jsou nevyužité bajty na konci této posloupnosti nastaveny na hodnotu FFh. Funkce
sim chv ascii2t50() implementuje převedení PIN kódu na popisovaný formát. Příklad
kódování hodnoty PIN kódu je uveden v tabulce 6.3.
1 2 3 4 - - - -
31 32 33 34 FF FF FF FF
Tabulka 6.3: Příklad kódování PIN kódu s hodnotou 1234
6.3 Inicializace spojení a aplikační protokol
Pro inicializaci spojení se SIM kartou a implementaci aplikačního protokolu byla vytvořena
sada funkcí shrnutých tabulkou 6.4. Funkce implementující aplikační protokol jsou nezbyt-
nou součásti při vytváření ostatních funkcí pro přístup k datům v paměti SIM karty.
Funkce Popis
sim INIT() Inicializace spojení a zahájení komunikace
sim send APDU() Odeslání příkazu a přijetí odpovědi
sim send APDU ACK() Odeslání příkazu a testování odpovědi
sim get response() Přijetí dat od SIM instrukcí GET RESPONSE
sim set file() Výběr aktuálního adresáře nebo souboru
Tabulka 6.4: Implementované funkce pro inicializace spojení a aplikační protokol
6.3.1 Inicializace spojení a zahájení komunikace
Pro nastavení parametrů komunikačního rozhraní a zahájení komunikace se SIM kartou
je implementována funkce sim INIT(). Tato funkce nejprve nastaví komunikační rozhraní
USCI na následující konfiguraci:
• asynchronní režim
• přenosová rychlost 9600bps
• odeslání/příjem bitu LSB jako prvního
• sudá parita
• dva stop bity
Následně je provedena inicializace SIM karty nastavením signálu RST na hodnotu log. 1.
V tomto okamžiku SIM karta začne odesílat řetězec ATR, přičemž první bajt tohoto ře-
tězce se musí na výstupu objevit během 112µs až 11.20ms. Pokud se tak nestane, funkce
informuje o této události a ukončí svou činnost.
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Po přijetí prvního bajtu ATR (znak TS) se testuje, jestli SIM karta pro komunikaci
používá přímou reprezentaci, jelikož pouze tento způsob je čtecím zařízením podporován.
Po přijetí celého řetězce ATR je provedeno nastavení parametrů přenosové rychlost na
výchozí nastavení odesláním PPS řetězce pro případ, kdy by nějaká z použitých SIM karet
tuto konvenci výchozího nastavení nedodržovala1. Po potvrzení změny parametrů je SIM
karta úspěšně inicializována a připravena ke komunikaci pomocí aplikačního protokolu.
6.3.2 Odeslání příkazu a přijetí odpovědi
Funkce sim send APDU() implementuje proces odeslání příkazu a přijetí výsledku jeho zpra-
cování. Komunikace se SIM kartou na aplikační úrovni probíhá způsobem master-slave.
Čtecí zařízení v roli master odesílá v podobě struktury command APDU příkazy nařizující
SIM kartě provedení požadované operace a SIM karta v roli slave potvrzuje jejich přijetí.






dat o délce P3
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přijetí stavových















Obrázek 6.3: Proces odeslání příkazu a přijetí odpovědi
Proces odeslání příkazu a přijetí odpovědi na něj je znázorněn stavovým diagramem na
obrázku 6.3. Funkce nejprve odešle pět bajtů záhlaví příkazu (command APDU) a následně
očekává potvrzení o jejich úspěšném přijetí. Pokud SIM karta odpovída odesláním bajtu,
který má hodnotu druhého bajtu záhlaví INS, záhlaví bylo úspěšně přijato a dekódováno.
SIM karta také může signalizovat potřebu více času na dekódování přijatého záhlaví odeslá-
1Během testování se vyskytla jedna SIM karta, která měla výchozí hodnotu FI (viz. sekce 3.3.2) nasta-
venou na 512 místo 372, jak předepisuje standard GSM 11.11 [4].
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ním bajtu s hodnotou 60h (BUSY). Při neúspěšném dekódování záhlaví command APDU
SIM karta odpovídá odesláním dvojice bajtů SW1 a SW2 informujících o vzniklé chybě.
Po úspěšném potvrzení přijetí záhlaví příkazu funkce kontroluje, zda je součástí příkazu
i datová část. Pokud ano, její délka je určena parametrem P3 a datová část bude odeslána.
V opačném případě by hodnota parametru P3 znamenala velikost dat, která mají byt
přijata v datové části reponse APDU. Po odeslání nebo příjetí datové části následuje přijetí
dvojice bajtů SW1 a SW2 informujících o vykonání volané operace. Variantou k popisované
funkci je sim send APDU ACK(), která po přijetí stavových bajtů porovná jejich hodnotou
s očekávanou hodnotou, která je dána parametrem této funkce.
Pro uložení hodnot stavových bajtů SW1 a SW2 a případných přijatých dat byla defi-
nována datová struktura typu T APDU response.
6.3.3 Příjem dat voláním instrukce GET RESPONSE
Pro příjem dat odesílaných kartou SIM v případech popsaných v sekci 4.3.4 byla vy-
tvořena funkce sim get response(). Ta voláním instrukce GET REPONSE inicializuje
přenos těchto dat a uloží je do struktury T APDU response.
6.3.4 Výběr aktuálního adresáře nebo souboru
Pro nastavení aktuálního adresáře nebo souboru byla vytvořena funkce sim set file().
Na vstup této funkce se předá pole datových typů integer, které reprezentují identifikační
čísla souborů tvořící cestu k volenému souboru. Maximální délka tohoto pole je 3, jelikož
souborová struktura SIM má maximálně 3 úrovně (MF-DF-EF).
Pro výběr souboru má SIM karta definovanou funkci SELECT, která je ve funkci
sim set file() volána spolu s indentifikačním číslem souboru pro každou úroveň zadané
cesty.
6.4 Autentizace uživatele
Pro autentizace uživatele a správu osobního identifikačního kódu PIN byla vytvořena sada
funkcí shrnutá tabulkou 6.5. Tyto funkce umožňují získání informací o procesu autenti-
zace, provedení autentizace, změnu kódu PIN a vypnutí či opětovné zapnutí požadování
autentizace.
Funkce Popis
sim chv info() Informace o nastavení
sim chv verify() Ověření kódu PIN
sim chv change() Změna kódu PIN
sim chv endis() Vypnutí/zapnutí vyžadování autentizace
Tabulka 6.5: Implementované funkce pro autentizaci uživatele
6.4.1 Informace o nastavení procesu autentizace
Pro získání počtu zbývajících pokusů o autentizaci a ověření, že proces autentizace je vyža-
dován, byla vytvořena funkce sim chv info(). Funkce nastavením souboru DFTELECOM
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jako aktuálního adresáře, který se nachází v hlavním adresáří MF, získá informace z jeho
záhlaví obsahujícího tyto údaje. Způsob kódování těchto informací v záhlaví DFTELECOM
je uveden v GSM 11.11 [4].
6.4.2 Ověření kódu PIN
Funkce sim chv verify() implementuje proces autentizace uživatele, který je potřeba vy-
konat pro uspokojení přístupových podmínek pro přístup k uživatelským datům. Číslo PINu
je funkci předáno v podobě textového řetězce. Při volání této funkce SIM karta obdrží pří-
kaz, nařizující provedení instrukce VERIFY CHV spolu s hodnotou předaného PIN kódu a
následně informuje o úspěšnosti jeho ověření. Pro převedení textové podoby kódu PIN do
formátu vyžadovaného SIM kartou je použita funkce sim chv ascii2t50().
6.4.3 Změna kódu PIN
Pro změnu identifikačního kódu PIN byla vytvořena funkce sim chv change(). Tato funkce
vytvoří a odešle SIM kartě příkaz kódující volání instrukce CHANGE CHV spolu s hodnotou
starého a nového PINu. Úspěšné vykonání této funkce má stejný účinek jako v případě
funkce sim chv verify(), tj. přístupové podmínky budou během aktuální relace splněny.
6.4.4 Vypnutí vyžadování autentizace
Jako poslední z této množiny funkcí je funkce sim chv endis(). Ta je použita pro vypnutí
či zapnutí požadování autentizace uživatele SIM. Při vypnutí procesu autentizace již není
potřeba zadání PINu pro přístup k chráněným souborům. Pro vypnutí auntentizace je
volána instrukce CHV DISABLE a pro zapnutí autentizace pak instrukce CHV ENABLE,
obě spolu s hodnotou kódu PIN.
6.5 Uživatelské kontakty
Pro práci s uživatelskými kontakty byla implenetována sada funkcí, které umožňují jejich
čtení, vytváření, mazání a získání informací o dostupné kapacitě. Tyto funkce jsou shrnuty
tabulkou 6.6.
Funkce Popis
sim contacts info() Informace o kapacitě a nastavení
sim contacts read() Čtení kontaktu
sim contacts write() Vytvoření kontaktu
sim contacts delete() Smazání kontaktu
sim seek free record() Vyhledání volného záznamu
Tabulka 6.6: Implementované funkce pro správu kontaktů
6.5.1 Informace o kapacitě a nastavení
K získání informací o uživatelských kontaktech byla vytvořena funkce sim contacts info(),
která nejprve zvolí soubor EFADN a z informací v jeho záhlaví zjistí velikost datové části
tohoto souboru a velikost jednoho záznamu. Podíl těchto hodnot udává maximální počet
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kontaktů, které mohou byt na kartě SIM uloženy. Další důležitou informací je počet bajtů
použitých pro uložení jména kontaktu, která se vypočítá z již získané velikosti jednoho zá-
znamu. Tato délka není standardizována a většina SIM karet má tuto délku v rozsahu 15
až 20 znaků [15]. Pro výpočet neobsazených záznamů se SIM kartě odešle příkaz požadující
výkonání instrukce SEEK, která výhledá záznamy začínající hodnotou FFh. Počet takto
nalezených záznamů je roven počtu kontaktů, které je možné ještě vytvořit.
6.5.2 Čtení, vytváření a mazání kontaktů
Pro čtení kontaktů je implementována funkce sim contacts read(), která má jako jeden
ze svých parametrů číslo požadovaného záznamu (záznamy jsou číslovány od čísla 1). Pro
získání obsahu daného záznamu je volána instrukce READ RECORD spolu s číslem zá-
znamu, která vrátí jeho obsah (viz. sekce 4.1.3). Následuje dekódování jména kontaktu
funkcí sim gsm2string() a telefonního číslo voláním sim nibbleBCD2string(). V případě
mezinárodního formátu čísla je přídáno znaménko + na jeho začátek.
Pro vytvoření nového kontaktu nebo jeho modifikaci slouží funkce sim contacts write().
Ta modifikuje obsah záznamu, jehož číslo je dáno parametrem této funkce. Číslo volného
záznamu lze získat voláním funkce sim seek free record(), která vyhledá první neobsa-
zený záznam pomocí instrukce SEEK a vrátí jeho pořadí. Způsob vytvoření nového kontaktu
probíha opačným způsobem jako v případě jejich čtení. Nejprve se název kontaktu a číslo
převedou na požadovaný formát a poté pomocí instrukce UPDATE RECORD zapíší do
určeného záznamu.
Smazání kontaktu je realizováno funkcí sim contacts delete(), která veškerý obsah
mazaného záznamu nastaví na hodnotu FFh.
6.6 Textové zprávy SMS
Pro manipulaci s textovými zprávami byla vytvořena sada funkcí, které umožňují jejich
čtení, vytváření, mazání a získání informací o jejich kapacitě. Tyto funkce jsou shrnuty
tabulkou 6.7.
Funkce Popis
sim sms info() Informace o kapacitě
sim sms read() Čtení SMS
sim sms write() Vytvoření SMS
sim sms delete() Smazání SMS
sim seek free record() Vyhledání volného záznamu
Tabulka 6.7: Implementované funkce pro správu SMS
6.6.1 Informace o kapacitě
Informace o celkovém počtu SMS a dostupné kapacitě je možné získat voláním funkce
sim sms info(), která z informací v hlavičce souboru EFSMS zjistí celkovou kapacitu pro
uložení zpráv. Pro získaní počtu neobsazených záznamů je v této funkci opakovaně volána
instrukce SEEK, která vyhledá všechny záznamy začínající hodnotou 00h. Tato hodnota je
definována v GSM 11.11 [4] pro označení volného záznamu u SMS zpráv.
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Při vytváření nové SMS je potřeba nejprve zjistit číslo volného záznamu. Pro tento
účel slouží funkce sim seek free record(), stejně jako v případě uživatelských kontaktů.
U zpráv SMS ovšem neobsazený kontakt začína hodnotou 00h, zatímco u kontaktů FFh,
tudíž se musí při jejím volání specifikovat, jestli se hledá volný záznam pro novou SMS nebo
kontakt.
6.6.2 Čtení SMS
Pro čtení SMS byla vytvořena funkce sim sms read(). Funkci je jako parametr předáno
číslo čteného záznamu, jehož obsah je načtený voláním instrukce READ RECORD a dojde
ke kontrole, že se nejedná o prázdný záznam. První bajt záznamu (viz. sekce 4.1.3) určuje
typ zprávy, podle kterého se odvíjí způsob následného dekódování obsahu SMS, jelikož
způsob kódování přijaté zprávy je odlišný od kódování zprávy odchozí.
Způsob kódování SMS zprávy je popsán v dokumentu GSM 03.40 [2]. U příchozí SMS
se nejprve dekóduje číslo odesilatele, voláním funkce sim nibbleBCD2string() a následně
čas jejího přijetí funkcí sim timestamp2date(). Dále se musí provést kontrola, že pro text
zprávy je použito sedmibitové GSM kódování, jelikož kódování znaků v Unicode nebylo
implementováno. Samotný text zprávy je dekódován funkcí sim 7bitgsm2string().
V případě dekódování obsahu odchozí SMS se dekóduje pouze číslo odesilatele a text
zprávy. Informace o času odeslání nejsou v GSM 03.40 definovány.
Funkce implementuje i podporu tzv. spojených SMS, u kterých je výsledný text složen
z více SMS zpráv. V tomto případě se bude na začátku textu zprávy nacházet záhlaví o ve-
likosti pěti až šesti bajtů, jehož formát je definován v GSM 03.40 [2]. V tomto záhlaví jsou
uvedeny informace z kolika SMS je výsledný text složen, pořadí aktuálně zpracovávaného
textu a referenční číslo, podle kterého se identifikují zbylé zprávy. Tyto informace jsou
funkcí sim sms read() zpracovány a předány spolu s ostatními dekódovanými daty.
Pro uložení výstupu této funkce byla navržena datová struktura T sim sms popsána
tabulkou 6.8.
Typ Označení Popis
uchar type směř zprávy
char* number číslo odesilatele/adresáta
T sim date date časové údaje
uchar parts počet částí zprávy
uchar seq num část zprávy
int ref num referenční číslo zprávy
char* text text zprávy
Tabulka 6.8: Popis datové struktury T sim sms
6.6.3 Vytvoření SMS
Pro vytvoření SMS byla implementována funkce sim sms write(), která novou zprávu
uloží na SIM kartě jako odchozí neodeslanou SMS. Nejprve je text zprávy převeden do sed-
mibitového
”
zhuštěného“ kódování funkcí sim string27bitgsm() a následně je kódovaný
text zprávy spolu s telefonním číslem adresáta naformátován do podoby odesílané zprávy
podle GSM 03.40 [2]. Hodnota prvního bajtu vytvořené struktury se nastaví na 07h, což
29
odpovídá typu odchozí a zatím neodeslané zprávy. V případě vytváření nové SMS byla
délka zprávy omezena pouze na klasických 160 znaků a mechanismus spojování SMS nebyl
implementován.
Vytvořená struktura nového záznamu je odeslána SIM kartě spolu s funkcí UPDATE
RECORD, která uloží vytvořenou SMS jako nový obsah záznamu, jehož číslo bylo dáno při
volání popisované funkce sim sms write(). Číslo volného záznamu je možné zjistit voláním
funkce sim seek free record().
6.6.4 Smazání SMS
Pro smazání zvolené SMS byla vytvořena funkce sim sms delete(). Princip její funkce
spočívá v přepsání prvního bajtu adresovaného záznamu na hodnotu 00h. Tímto způsobem
se nemusí přepisovat hodnota všech bajtů záznamu na jejich původní hodnotu FFh, jelikož
při čtení zpráv se vždy kontroluje pouze hodnota prvního bajtu.
6.7 Parametry navržené knihovny
Zdrojové kódy zabírají celkem 55,6 kB a obsahují 1965 řádků kódu. Převážnou část zdrojo-
vého kódu tvoří implementace funkcí pro kódování a dekódování dat a manipulaci s texto-
vými zprávami.
Přeložená knihovna vyžaduje pro svou činnost minimálne 506 B paměti RAM a 10,4 kB
paměti ROM z čehož 3,2 kB zabírají konverzní funkce, 2,8 kB funkce pro prácí s SMS, 1,5 kB





V této části je demonstrováno použití implementované knihovny funkcí na několika přípa-
dech jako autentizace uživatele SIM karty, vytoření nového kontaktu a čtení jména operá-
tora. V závěru je zobrazeno grafické uživatelské rozhraní, které bylo vytvořeno pro využití
implementovaných funkcí popsaných v předchozí části.
7.1 Inicializace karty a autentizace uživatele
Proces inicializace SIM karty a autentizace uživatele je znázorněn na obrázku 7.1. Inicia-
lizace spojení je uskutečněna voláním funkce sim INIT(). Následně je získáno nastavení au-
tentizace pomocí funkce sim chv info(), která nastaví globální proměnné sim CHV1 enabled
a sim CHV1 attempts left. Pokud sim CHV1 enabled obsahuje nenulovou hodnotu, au-
tentizace není vyžadována. V opačném případě je třeba zkontrolovat hodnotu proměnné
sim CHV1 attempts left udávající zbývající počet pokusů o autentizaci. Nulová hodnota
znamené zablokování autentizace a přístupu k uživatelským datům. Při nenulové hodnotě





















Obrázek 7.1: Grafické znázornění inicializace karty a autentizace uživatele
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7.2 Vytvoření kontaktu
Jakákoliv práce s uživatelkými daty je realizovatelná pouze při úspěšně provedené ini-
cializaci karty a autentizaci uživatele. Před manipulací s uživatelskými kontakty je nej-
prve nutné získát informace o těchto datech voláním funkce sim contacts info(), která
vrací hodnoty popisující počet volných kontaktů, celkovou kapacitu kontaktů a maximální
počet znaků pro pojmenování kontaktu. Číslo záznamu pro uložení nového kontaktu je
vráceno funkcí sim seek free record(), která v případě plně obsazené paměti vrací nulo-
vou hodnotu. Vytvoření kontaktů je následně uskutečněno předáním čísla záznamu funkci
sim contacts write() spolu s pojmenováním kontaktu a telefonním číslem. Obrázek 7.2
shrnuje všechny implementované možnosti pro manipulaci s kontakty. Způsob manipulace










Obrázek 7.2: Pořadí volaných funkcí při manipulaci s uživatelskými kontakty
7.3 Získání jména operátora
Ačkoliv pro získání jména operátora nebyla vytvořena samostatná funkce, lze tento údaj
získat prostřednictvím funkcí, které implementují základní prostředky pro výměnu dat. Nej-
prve je zvolen soubor EFSPN , obsahující jméno operátora, voláním funkce sim set file().
Pomocí funkce sim send APDU() je následně odeslán příkaz nařizující provedení instrukce
READ BINARY. SIM karta po provedení této instrukce vrátí obsah čteného souboru, ve
kterém je kódován název operátora v sedmibitovém GSM kódování. Jeho převod zajišťuje







Obrázek 7.3: Pořadí funkcí při čtení jména operátora
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7.4 Uživatelské rozhraní
Pro demonstraci použití vytvořené knihovny funkcí byl vytvořen doplněk aplikace QDevKit,
který zpřístupní jednoduché grafického prostředí. Využitím implementovaných funkcí, po-
psaných v předchozí části, umožňujě správu uživatelských kontaktů a SMS na připojené
SIM kartě. K jeho vytvoření byl použit skriptovací jazyk Python [6] a knihovna PythonQt
[13, 12].




Předložená práce si kladla za cíl navrhnout a realizovat čtečku SIM karet, jež by umožňovala
práci s jejich obsahem. Role vytvořeného přípravku spočívá ve zprostředkování přístupu ke
všem datovým souborům obsaženým v paměti čtené karty.
Pro účely zadání byly využity možnosti nabízené fakultní platformou FITkit. Ta se
během procesu návrhu i implementace ukázala jako naprosto dostačující pro realizaci to-
hoto typu úlohy. Díky široké nabídce komponent nebylo potřeba vytvoření žádných doda-
tečných obvodů mimo modul FITkitu a bylo tak možné připojit kartu přímo k jeho rozhraní.
Nejdůležitější částí bylo vytvoření softwaru pro mikrokontrolér, který zajišťuje veškerou ko-
munikaci s kartou a zpřístupnění jejího obsahu. Použitím dalších součástí platformy FITkit,
jako skriptovatelného terminálu QDevKit, bylo možné vytvořit aplikaci uživatelského roz-
hraní, které pouze zpracovává uživatelský vstup a ke komunikaci s kartou využívá funkce
implementované v mikrokontroléru.
Veškeré funkce potřebné ke zpřístupnění obsahu SIM karty jsou implementovány pro
mikrokontrolér FITkitu. Tímto došlo k vytvoření vrstvy, jejíž využití je univerzální. Místo
použití terminálu QDevKit, by tak bylo možné vytvořit uživatelské rozhraní například
z klávesnice a displeje, které FITkit nabízí. Jelikož byly nejprve vytvořeny elementární
funkce implementující základní prvky komunikace s kartou a teprve na základě těchto funkcí
byly vytvořeny funkce komplexnějšího charakteru, není použití vytvořené knihovny funkcí
limitováno pouze na práci s kontakty a zprávami SMS. Implementované funkce nabízejí
využití všech možností, které SIM karta koncovému zařízení nabízí.
Během testování čtečky SIM karet se podařilo najít několik mobilních zařízení, které
nedodržují způsoby uložení informací na SIM kartě tak, jak je definováno patřičnými stan-
dardy. Jednalo se zejména o přidávání dodatečných informací ve formátech, které nemusí
být ostatním zařízením srozumitelné. Tento nedostatek u starších telefonu byl pravděpo-
dobně způsoben snahou o rozšíření nabízených funkcí.
Vytvořená čtečka SIM karet může především sloužit jako podklad k dalšímu studiu
čipových karet, jelikož implementuje prvky, které jsou v případě kontaktních čipových karet
společné. Jedná se o názornou prezentaci využití moderních vývojových platforem, které
v řadě případů usnadňují návrh a implementaci úlohy v maximální míře.
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Parametry PPS a struktura ATR
Byte Hodnota Popis
PPSS FF inicializační znak
PPS0 10 číslo protokolu a přítomnost PPS1
PPS1 11 popis parametrů FI a DI
PCK FE kontrolní XOR součet
Tabulka A.1: Konfigurace PPS při nastavení FI = 372 a DI = 1
b7 b6 b5 b4 b3 b2 b1 b0 význam
1/0 1/0 1/0 1/0 – – – – FI
– – – – 1/0 1/0 1/0 1/0 DI
Tabulka A.2: Kódování znaku PPS1
hodnota 0000 0001 0010 0011 0100 0101 0110 0111
FI 372 372 558 774 1116 1488 1860 RFU
DI RFU 1 2 4 8 16 32 RFU
hodnota 1000 1001 1010 1011 1100 1101 1110 1111
FI RFU 512 768 1024 1536 2048 RFU RFU
DI 12 20 RFU RFU RFU RFU RFU RFU
Tabulka A.3: Kódování parametrů FI a DI
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TS T0
b3 … b0 b7    b6     b5      b4
TD1
TA1TB1TC1
b3 … b0 b7    b6     b5      b4
TA2TB2TC2
TD2 b3 … b0 b7    b6     b5      b4
TA3TB3TC3







Obrázek A.1: Struktura ATR
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